
Сорокина Анастасия Юрьевна,

Заведующий сектором профсоюзной работы отдела образования 
Учебно-исследовательского центра Московской Федерации 

профсоюзов



ЗАКОНОДАТЕЛЬСТВО В ОБЛАСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

 ФЕДЕРАЛЬНЫЙ ЗАКОН ОТ 27.07.2006№ 152-ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

 ТРУДОВОЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ – ГЛ.14 «ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

РАБОТНИКА»

 ФЕДЕРАЛЬНЫЙ ЗАКОН ОТ 27.07.2006 №149-ФЗ «ОБ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ

ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ»

 ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РФ ОТ 15.09.2008№ 687 «ОБ УТВЕРЖДЕНИИ ПОЛОЖЕНИЯ

ОБ ОСОБЕННОСТЯХ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ ОСУЩЕСТВЛЯЕМЫХ БЕЗ

ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ»

 ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РФ ОТ 01.11.2012 № 1119 «ОБ УТВЕРЖДЕНИИ

ТРЕБОВАНИЙ К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ В ИНФОРМАЦИОННЫХ

СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ»

 ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РФ ОТ 13.02.2019 №146 «ОБ УТВЕРЖДЕНИИ ПРАВИЛ

ОРГАНИЗАЦИИ И ОСУЩЕСТВЛЕНИЯ ГОСУДАРСТВЕННОГО КОНТРОЛЯ И НАДЗОРА ЗА

ОБРАБОТКОЙ ПЕРСОНАЛЬНЫХ ДАННЫХ»

 УКАЗ ПРЕЗИДЕНТА РФ ОТ 06.03.1997 N 188 (РЕД. ОТ 23.09.2005) «ОБ УТВЕРЖДЕНИИ

ПЕРЕЧНЯ СВЕДЕНИЙ КОНФИДЕНЦИАЛЬНОГО ХАРАКТЕРА» ПУНКТ 1. СВЕДЕНИЯ О ФАКТАХ,

СОБЫТИЯХ И ОБСТОЯТЕЛЬСТВАХ ЧАСТНОЙ ЖИЗНИ ГРАЖДАНИНА



ЗАКОНОДАТЕЛЬСТВО В ОБЛАСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

РАЗЪЯСНЕНИЯ РОСКОМНАДЗОРА

 «О ВОПРОСАХ ОТНЕСЕНИЯ ФОТО- И ВИДЕО- ИЗОБРАЖЕНИЯ, ДАКТИЛОСКОПИЧЕСКИХ

ДАННЫХ И ИНОЙ ИНФОРМАЦИИ К БИОМЕТРИЧЕСКИМ ПЕРСОНАЛЬНЫМ ДАННЫМ И

ОСОБЕННОСТИ ИХ ОБРАБОТКИ»

 «ВОПРОСЫ, КАСАЮЩИЕСЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ,

СОИСКАТЕЛЕЙ НА ЗАМЕЩЕНИЕ ВАКАНТНЫХ ДОЛЖНОСТЕЙ, А ТАКЖЕ ЛИЦ,

НАХОДЯЩИХСЯ В КАДРОВОМ РЕЗЕРВЕ»



ФЕДЕРАЛЬНЫЙ ЗАКОН ОТ 27.07.2006 

№152-ФЗ «О ПЕРСОНАЛЬНЫХ 

ДАННЫХ» (РЕД. ОТ 31.12.2017)



СФЕРА ДЕЙСТВИЯ ФЕДЕРАЛЬНОГО ЗАКОНА

 1. РЕГУЛИРУЮТСЯ

 отношения, связанные с обработкой персональных данных, осуществляемой
федеральными органами государственной власти, органами государственной власти
субъектов Российской Федерации, иными государственными органами (далее -

государственные органы), органами местного самоуправления, иными
муниципальными органами (далее - муниципальные органы), юридическими
лицами и физическими лицами с использованием средств автоматизации, в том
числе в информационно-телекоммуникационных сетях, или без использования
таких средств, если обработка персональных данных без использования таких
средств соответствует характеру действий (операций), совершаемых с
персональными данными с использованием средств автоматизации, то есть
позволяет осуществлять в соответствии с заданным алгоритмом поиск
персональных данных, зафиксированных на материальном носителе и
содержащихся в картотеках или иных систематизированных собраниях
персональных данных, и (или) доступ к таким персональным данным.

Статья 1



СФЕРА ДЕЙСТВИЯ ФЕДЕРАЛЬНОГО ЗАКОНА

 2. НЕ РАСПРОСТРАНЯЕТСЯ на

 отношения, возникающие при:

 1) обработке персональных данных физическими лицами исключительно для
личных и семейных нужд, если при этом не нарушаются права субъектов
персональных данных;

 2) организации хранения, комплектования, учета и использования содержащих
персональные данные документов Архивного фонда Российской Федерации и
других архивных документов в соответствии с законодательством об архивном
деле в Российской Федерации;

 4) обработке персональных данных, отнесенных в установленном порядке к
сведениям, составляющим государственную тайну.

Статья 1



ОСНОВНЫЕ ПОНЯТИЯ

ПЕРСОНАЛЬНЫЕ ДАННЫЕ - любая информация, относящаяся к прямо
или косвенно определенному или определяемому физическому лицу
(субъекту персональных данных).

ОПЕРАТОР - государственный орган, муниципальный орган,
юридическое или физическое лицо, самостоятельно или совместно с
другими лицами организующие и (или) осуществляющие обработку
персональных данных, а также определяющие цели обработки
персональных данных, состав персональных данных, подлежащих
обработке, действия (операции), совершаемые с персональными
данными.

Статья 3



ОСНОВНЫЕ ПОНЯТИЯ

Обработка персональных данных – действия (операции) с персональными
данными, включая сбор, систематизацию, накопление, хранение,
уточнение (обновление, изменение), использование, распространение (в
том числе передачу), обезличивание, блокирование, уничтожение
персональных данных.

Распространение персональных данных - действия, направленные на раскрытие персональных
данных неопределенному кругу лиц.

Предоставление персональных данных - действия, направленные на раскрытие персональных
данных определенному лицу или определенному кругу лиц.

Блокирование персональных данных - временное прекращение обработки персональных
данных (за исключением случаев, если обработка необходима для уточнения персональных
данных).
Уничтожение персональных данных - действия, в результате которых становится
невозможным восстановить содержание персональных данных в информационной системе
персональных данных и (или) в результате которых уничтожаются материальные носители
персональных данных.
Обезличивание персональных данных - действия, в результате которых становится
невозможным без использования дополнительной информации определить принадлежность
персональных данных конкретному субъекту персональных данных.

Статья 3



КАТЕГОРИИ ПЕРСОНАЛЬНЫХ ДАННЫХ Статья 11

1. Биометрические персональные данные - сведения, которые характеризуют
физиологические и биологические особенности человека, на основании которых
можно установить его личность и которые используются оператором для
установления личности субъекта персональных данных.

2. Обработка биометрических персональных данных может осуществляться без
согласия субъекта персональных данных в связи с реализацией международных
договоров Российской Федерации о реадмиссии, в связи с осуществлением

правосудия и исполнением судебных актов, в связи с проведением обязательной
государственной дактилоскопической регистрации, а также в случаях, 

предусмотренных законодательством Российской Федерации об обороне, о
безопасности, о противодействии терроризму, о транспортной безопасности, о

противодействии коррупции, об оперативно-розыскной деятельности, о
государственной службе, уголовно-исполнительным законодательством Российской

Федерации, законодательством Российской Федерации о порядке выезда из
Российской Федерации и въезда в Российскую Федерацию, о гражданстве Российской

Федерации.

могут обрабатываться ТОЛЬКО при наличии СОГЛАСИЯ В
ПИСЬМЕННОЙ ФОРМЕ субъекта персональных данных

за исключением случаев, предусмотренных частью 2 статьи 11. 



СОГЛАСИЕ СУБЪЕКТА НА ОБРАБОТКУ ЕГО
ПЕРСОНАЛЬНЫХ ДАННЫХ

Обработка персональных данных осуществляется только с согласия в
письменной форме субъекта персональных данных. Равнозначным
содержащему собственноручную подпись субъекта персональных
данных согласию в письменной форме на бумажном носителе
признается согласие в форме электронного документа, подписанного
в соответствии с федеральным законом электронной подписью.

Статья 9



СОГЛАСИЕ СУБЪЕКТА НА ОБРАБОТКУ ЕГО
ПЕРСОНАЛЬНЫХ ДАННЫХ

должно включать в себя, в частности:
1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа,
удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его
органе;

2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер
основного документа, удостоверяющего его личность, сведения о дате выдачи указанного
документа и выдавшем его органе, реквизиты доверенности или иного документа,
подтверждающего полномочия этого представителя (при получении согласия от представителя
субъекта персональных данных);
3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта
персональных данных;
4) цель обработки персональных данных;
5) перечень персональных данных, на обработку которых дается согласие субъекта персональных
данных;
6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку
персональных данных по поручению оператора, если обработка будет поручена такому лицу;
7) перечень действий с персональными данными, на совершение которых дается согласие, общее
описание используемых оператором способов обработки персональных данных;
8) срок, в течение которого действует согласие субъекта персональных данных, а также способ
его отзыва, если иное не установлено федеральным законом;

9) подпись субъекта персональных данных.

Статья 9



ОБЯЗАННОСТИ ОПЕРАТОРА ПЕРСОНАЛЬНЫХ
ДАННЫХ

1) назначение оператором, являющимся юридическим лицом, ответственного за организацию
обработки персональных данных;
2) издание оператором, являющимся юридическим лицом, документов, определяющих
политику оператора в отношении обработки персональных данных, локальных актов по
вопросам обработки персональных данных, а также локальных актов, устанавливающих
процедуры, направленные на предотвращение и выявление нарушений законодательства
Российской Федерации, устранение последствий таких нарушений;

3) применение правовых, организационных и технических мер по обеспечению безопасности
персональных данных в соответствии со статьей 19 настоящего ФЗ;
4) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных
данных настоящему Федеральному закону и принятым в соответствии с ним нормативным
правовым актам, требованиям к защите персональных данных, политике оператора в
отношении обработки персональных данных, локальным актам оператора;
5) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения
настоящего ФЗ, соотношение указанного вреда и принимаемых оператором мер, направленных на
обеспечение выполнения обязанностей, предусмотренных настоящим ФЗ;

6) ознакомление работников оператора, непосредственно осуществляющих обработку
персональных данных, с положениями законодательства РФ о персональных данных, в том
числе требованиями к защите персональных данных, документами, определяющими политику
оператора в отношении обработки персональных данных, локальными актами по вопросам
обработки персональных данных, и (или) обучение указанных работников.

Статья
18.1



УВЕДОМЛЕНИЕ ОБ ОБРАБОТКЕ
ПЕРСОНАЛЬНЫХ ДАННЫХ

Оператор до начала обработки персональных данных обязан уведомить уполномоченный
орган по защите прав субъектов персональных данных (Роскомнадзор) о своем намерении
осуществлять обработку персональных данных.
Оператор вправе осуществлять без уведомления уполномоченного органа по защите прав
субъектов персональных данных обработку персональных данных:
1) обрабатываемых в соответствии с трудовым законодательством;

2) полученных оператором в связи с заключением договора, стороной которого является
субъект персональных данных, исключительно для исполнения указанного договора и
заключения договоров с субъектом персональных данных;

3) относящихся к членам (участникам) общественного объединения и обрабатываемых
соответствующим общественным объединением для достижения законных целей,

предусмотренных его учредительными документами, при условии, что персональные
данные не будут распространяться или раскрываться третьим лицам без согласия в
письменной форме субъектов персональных данных;

4) сделанных субъектом персональных данных общедоступными;

5) включающих в себя только ФИО субъектов персональных данных;
6) необходимых в целях однократного пропуска субъекта персональных данных на территорию,

на которой находится оператор, или в иных аналогичных целях
7) …

Статья 22



ОТВЕТСТВЕННОСТЬ

Кодекс об административных правонарушениях
Статья 13.11

1. Обработка персональных данных в случаях, не предусмотренных
законодательством РФ в области персональных данных, либо обработка
персональных данных, несовместимая с целями сбора персональных данных, за
исключением случаев, предусмотренных частью 2 настоящей статьи, если эти
действия не содержат уголовно наказуемого деяния, -

влечет предупреждение или наложение административного штрафа на граждан в
размере от 1000 до 3000 рублей; на должностных лиц - от 5000 до 10 000

рублей; на юридических лиц - от 30000 до 50000 рублей.



ОТВЕТСТВЕННОСТЬ

Кодекс об административных правонарушениях
Статья 13.11

2. Обработка персональных данных без согласия в письменной форме субъекта
персональных данных на обработку его персональных данных в случаях, когда
такое согласие должно быть получено в соответствии с законодательством РФ в
области персональных данных, если эти действия не содержат уголовно
наказуемого деяния, либо обработка персональных данных с нарушением
установленных законодательством РФ в области персональных данных
требований к составу сведений, включаемых в согласие в письменной форме
субъекта персональных данных на обработку его персональных данных, -

влечет наложение административного штрафа на граждан в размере от 3000 до
5000 рублей; на должностных лиц - от 10000 до 20000 рублей; на юридических
лиц - от 15000 до 75000 рублей.



ОТВЕТСТВЕННОСТЬ

Кодекс об административных правонарушениях
Статья 13.11

3. Невыполнение оператором предусмотренной законодательством РФ в области
персональных данных обязанности по опубликованию или обеспечению иным
образом неограниченного доступа к документу, определяющему политику
оператора в отношении обработки персональных данных, или сведениям о
реализуемых требованиях к защите персональных данных -

влечет предупреждение или наложение административного штрафа на граждан в
размере от 700 до 1500 рублей; на должностных лиц - от 3000 до 6000 рублей;

на индивидуальных предпринимателей - от 5000 до 10000 рублей; на
юридических лиц - от 15000 до 30000 рублей.



ОТВЕТСТВЕННОСТЬ

Кодекс об административных правонарушениях
Статья 13.11

4. Невыполнение оператором предусмотренной законодательством РФ в области
персональных данных обязанности по предоставлению субъекту персональных
данных информации, касающейся обработки его персональных данных, -

влечет предупреждение или наложение административного штрафа на граждан в
размере от 1000 до 2000 рублей; на должностных лиц - от 4000 до 6000 рублей;

на индивидуальных предпринимателей - от 10000 до 15000 рублей; на
юридических лиц - от 20000 до 40000 рублей.



ОТВЕТСТВЕННОСТЬ

Кодекс об административных правонарушениях
Статья 13.11

5. Невыполнение оператором в сроки, установленные законодательством РФ в
области персональных данных, требования субъекта персональных данных или
его представителя либо уполномоченного органа по защите прав субъектов
персональных данных об уточнении персональных данных, их блокировании или
уничтожении в случае, если персональные данные являются неполными,
устаревшими, неточными, незаконно полученными или не являются
необходимыми для заявленной цели обработки, -

влечет предупреждение или наложение административного штрафа на граждан в
размере от 1000 до 2000 рублей; на должностных лиц - от 4000 до 10000 рублей;

на индивидуальных предпринимателей - от 10000 до 20000 рублей; на
юридических лиц - от 25000 до 45000 рублей.



ОТВЕТСТВЕННОСТЬ

Кодекс об административных правонарушениях
Статья 13.11

6. Невыполнение оператором при обработке персональных данных без
использования средств автоматизации обязанности по соблюдению условий,

обеспечивающих в соответствии с законодательством РФ в области персональных
данных сохранность персональных данных при хранении материальных носителей
персональных данных и исключающих несанкционированный к ним доступ, если это
повлекло неправомерный или случайный доступ к персональным данным, их
уничтожение, изменение, блокирование, копирование, предоставление,
распространение либо иные неправомерные действия в отношении персональных
данных, при отсутствии признаков уголовно наказуемого деяния -

влечет наложение административного штрафа на граждан в размере от 700 до 2000

рублей; на должностных лиц - от 4000 до 10000 рублей; на индивидуальных
предпринимателей - от 10000 до 20000 рублей; на юридических лиц - от 25000 до
50000 рублей.



ОТВЕТСТВЕННОСТЬ

Кодекс об административных правонарушениях
Статья 13.11

7. Невыполнение оператором, являющимся государственным или муниципальным
органом, предусмотренной законодательством РФ в области персональных данных
обязанности по обезличиванию персональных данных либо несоблюдение
установленных требований или методов по обезличиванию персональных данных -

влечет предупреждение или наложение административного штрафа на должностных
лиц в размере от 3000 до 6000 рублей.



ОТВЕТСТВЕННОСТЬ

Уголовный кодекс

• за незаконное собирание или распространение сведений о частной
жизни лица, составляющих его личную и семейную тайну, без его согласия (ч.

1 ст. 137 УК РФ);

• неправомерный доступ к компьютерной информации, в результате
которого произошло уничтожение, блокирование, модификация (изменение)

или копирование информации (ч. 1 ст. 272 УК РФ);

• неправомерный отказ должностного лица в представлении гражданину
документов и материалов, собранных в установленном порядке и
непосредственно затрагивающих его права и свободы гражданина (ст. 140 УК
РФ).




